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1.0 Conceituação 

Tendo em vista a abrangência atual dos conflitos que envolvem objetivos, atores e ações que ultrapassam de muito o âmbito estritamente militar, torna-se  conveniente definir tecnologia de defesa e segurança, da qual a tecnologia militar é componente importante. Basta ter presente que nem todas as necessidades e ações empreendidas em benefício de defesa e segurança envolvem meios bélicos e ação militar. Mantendo coerência com a definição de tecnologia constante do trabalho “Conceitos básicos em ciência, tecnologia e inovação”(1), pode-se considerar que tecnologia de defesa e segurança refere-se a um conjunto de conhecimentos – científicos, empíricos e intuitivos - utilizados na produção e na disponibilização de bens e de serviços destinados à consecução dos objetivos colimados pelos agentes envolvidos em defesa e/ou segurança. Fazendo uma adaptação da definição de Sáenz e Capote (2), a tecnologia de defesa e segurança seria o conjunto de conhecimentos científicos e empíricos, de habilidades, experiências e organização requeridas para produzir e disponibilizar bens e serviços destinados à consecução dos objetivos colimados pelos atores envolvidos em defesa e/ou segurança, incluindo tanto conhecimentos teóricos como práticos, meios físicos, técnicas, métodos e procedimentos produtivos, gerenciais e organizacionais, entre outros. 

Assim, de acordo com a conceituação sobre tecnologia em geral adotada no item anterior, e na conceituação de tecnologia de defesa e segurança exposta acima, pode-se definir tecnologia militar (TM) como o agregado organizado de todos conhecimentos - científicos, empíricos, intuitivos –, além de, habilidades, experiências e organização, requeridos para produzir e disponibilizar (e empregar) bens e serviços para fins bélicos, incluindo tanto conhecimentos teóricos como práticos, meios físicos, técnicas, métodos e procedimentos produtivos, gerenciais e organizacionais, entre outros.

A discussão a respeito de tecnologia militar, estratégia militar e conceito operacional é intensa. Alguns analistas opinam que a tecnologia militar domina os outros dois; chega-se a afirmar que tecnologia militar é estratégia militar, pois, ao se observar o uso das forças militares, inevitavelmente começar-se-á pelo que fisicamente é possível. Para esta corrente, todas as estratégias e conceitos operacionais são condicionados pelas tecnologias disponíveis. Em contraposição, estrategistas militares e planejadores tendem a rejeitar o determinismo tecnológico. Segundo esta corrente, deve-se estabelecer primeiro os objetivos militares e depois buscar as tecnologias existentes ou desenvolvê-las. Primeiro será preciso decidir, por exemplo, se se deseja adotar uma postura ofensiva ou defensiva, se se quer aniquilar o inimigo ou destruir a sua disposição de luta, invadir ou não o seu território. Estas questões, e não os meios, constituem a essência da estratégia  militar (3). 

Freqüentemente, porém, há dificuldades em se identificar quem prevaleceu em casos reais, se as oportunidades tecnológicas ou as demandas estratégicas e/ou operacionais. O que parece existir é uma cadeia de reações, na qual sugestões e demandas, originárias do setor científico e tecnológico ou dos escalões militares se entrelaçam. Necessidades operacionais estimulam desenvolvimentos tecnológicos, que por sua vez produzem outras necessidades ou oportunidades tecnológicas, que novamente afetam a maneira de se pensar a guerra. Este processo pode ter origem em qualquer ponto da cadeia, como, por exemplo, nas disponibilidades tecnológicas já existentes.


Devido à importância estratégica das tecnologias militares, a geração, comercialização, difusão e uso das mesmas ocorrem em condições absolutamente especiais. Ao longo dos ciclos de vida das tecnologias e dos produtos resultantes das mesmas há uma forte presença dos governos nacionais que interferem com imposições regulatórias exercendo a sua condição de principal patrocinador e usuário dos produtos, sejam eles tangíveis ou não.


Inúmeras tecnologias de produtos, de processos ou de serviços  desenvolvidas especificamente para atender necessidades militares, acabam sendo utilizadas na produção bens e serviços de largo e  bem sucedido uso civil. Quando isso ocorre diz-se que houve um spin off da tecnologia militar. Um exemplo marcante disso é a INTERNET que originalmente foi desenvolvida pela Advanced Research Priojects Agency - ARPA (hoje Defense Advanced Research Priojects Agency - DARPA) do Departamento de Defesa dos EUA, com o nome de ARPANET que visava, através de uma rede de computadores interligados, assegurar as comunicações em todo território do país mesmo que parte do sistema fosse destruído. Outro exemplo é o Global Positioning System, o conhecido GPS. Igualmente, numerosas tecnologias de uso civil, são incorporadas ou dão origem a produtos bélicos. Para tais tecnologias, os norte-americanos cunharam o nome de dual use technologies. Pode-se definir tecnologia de uso dual (ou duplo) como aquela tecnologia que pode ser utilizada para produzir ou melhorar bens ou serviços de uso civil ou militar. 

Dentre as tecnologias militares ou civis, de uso dual ou não, existem tecnologias consideradas sensíveis. Tecnologia sensível é uma tecnologia de qualquer natureza, civil ou militar, que um determinado pais ou grupo de países, considera que não deva dar acesso, durante um certo tempo, a outros países, hipoteticamente por razões de segurança. Em muitas publicações utiliza-se a designação de  tecnologia sensível  para significar tecnologia de uso dual.

2.0 Cerceamento

Desde a Segunda Guerra Mundial, os países líderes no desenvolvimento científico e tecnológico, têm praticado, juntamente com seus aliados, o cerceamento de terceiros ao acesso de tecnologias que eles consideram sensíveis. A primeira organização criada para coordenar as restrições à exportação de tecnologias sensíveis, foi o Coordinating Commitee For Multilateral Export Control - COCOM, fundado em 1949, que visava coibir as transferências para os países comunistas. Por ocasião da sua extinção, em Março de 1994, o COCOM era composto por 17 países industrializados, incluindo os membros da NATO (exceto a Islândia) e mais o Japão e a Austrália.

Em 1996, foi firmado um novo acordo, inicialmente entre vinte e oito países, inclusive a Rússia, com o objetivo de coibir a exportação de armas convencionais e a transferência de tecnologias sensíveis para determinados países. O acordo é conhecido com o nome de Wassenaar Arrangement (Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-use Goods and Technologies). Os países signatários do acordo, hoje quarenta,  concordaram em controlar a exportação de itens e de tecnologias constantes de uma lista de mais de cem produtos e tecnologia consideradas sensíveis, revista periodicamente, e de uma lista separada referente a munições.

Particularmente com relação à energia atômica, logo após a Segunda Grande Guerra, começou a ser uma grande preocupação das lideranças mundiais a possibilidade da proliferação do seu emprego para produção de artefatos bélicos de destruíção de massa. Talvez mais preocupados em manter a superioridade tecnológica na área, os Estados Unidos, em 1946, puseram em vigor o Atomic Energy Act que proibia a transferência, para o exterior, de quaisquer conhecimentos relativos à energia atômica. Em 1968, graças em grande parte ao empenho norte-americano, entrou em vigor o chamado Tratado de Não-Proliferação de Armas Nucleares (TNP ) que proibe os cinco Estados Nucleares conhecidos na época, China, França, Rússia, Reino Unido e Estados Unidos, de transferirem armas nucleares ou prestarem assistência para a sua aquisição por qualquer outro meio. Adicionalmente, proíbe os Estados Não-Nucleares de receber, desenvolver, produzir ou adquirir armas nucleares Os Estados Não-Nucleares obrigam-se a assinar um acordo de salvaguardas sobre todo material nuclear por eles utilizado. Os Estados Não-Nucleares são definidos pelo TNP como sendo aqueles que não tenham explodido um artefato nuclear até o dia primeiro de janeiro de 1967. 
 Embora o TNP reconheça os direitos em relação à condução de pesquisas, produção e utilização da energia atômica para fins pacíficos, inicialmente vários países não aderiram ao Tratado, entre eles o Brasil. A razão da não adesão era, e continua sendo, o fato do tratado ser assimétrico e descriminatório, pois promove um desequilíbrio de poder e estabelece duas categorias de países: os Nucleares e os Não-Nucleares(4)
Em 1969, entrou em vigor o Tratado de Tlateloco, que proíbe na América Latina e Caribe, os testes, a posse, a produção, o uso e a aquisição de armas nucleares. Com a adesão de Cuba, em 2002, a região tornou-se a primeira "Zona Livre de Armas Nucleares". Em 1991, foi criada a Agência Brasil-Argentina de Contabilidade e Controle de Material Nuclear - ABACC, que possui acordo de salvaguardas com AIEA. O Brasil aderiu ao TNP em 1998. Atualmente, Cuba, Israel, Índia e Paquistão são os únicos Estados Não-Membros do TNP.
Em 1957, havia sido  criada a Agência Internacional de Energia Atômica (AIEA), como uma organização autônoma no seio das Nações Unidas, com o objetivo de promover o emprego pacífico da energia nuclear e desencorajar os usos para fins militares. Hoje a AIEA é a instituição que verifica o cumprimento  do TNP por parte dos países, através de inspeções e investigações.

Em 1974, a India, até então considerada um país não nuclear, explodiu uma bomba atômica, chamando a atenção para o fato que a transferência de tecnologia nuclear para fins pacíficos poderia, também, ser empregada  com finalidades bélicas. Nesse mesmo ano foi criado o chamado regime do Grupo dos Supridores Nucleares - GSN (Nuclear Suppliers Group-NSG), uma associação informal de países que possuem tecnologia nuclear e que procuram contribuir para que não proliferem as armas nucleares. Cada país produz uma relação de materiais e tecnologias nucleares e afins, a partir de lista que é produzidada pelo Grupo, e estabelece os controles de exportação de acordo com suas legislações nacionais (4). 

Durante a Guerra Fria, uma preocupação central dos Estados Unidos era com o acesso soviético a tecnologias sensíveis através do comércio de certos produtos, com a transferência de tecnologia, com o roubo e a espionagem tecnológicas. Em 1979, o Congresso Norte-Americano aprovou o Export Administration Act e o Arms Export Control, estabelecendo mecanismos de controle de exportação de bens de uso bélico, de emprego nuclear e de uso dual. Os itens controlados foram listados. Em 1991, foi adicionada ao Export Administration Act, uma relação de países - da qual faz parte o Brasil -  que têm projetos de mísseis que causam preocupação aos Estados Unidos,
Na década de 80, com o objetivo de dificultar e, se possível, impedir a proliferação de vetores de armas de destruição de massa (biológicas, químicas ou nucleares), os membros do G-7, liderados pelos Estados Unidos da América, produziram normas para o controle de exportação de bens e tecnologias de aplicação em mísseis com capacidade para transportar cargas superiores a 500 kg a distâncias maiores que 300 km. Esse trabalho deu origem, em 1987, ao Regime de Controle de Tecnologias de Mísseis, mais conhecido como MTCR, do inglês Missile Technology Control Regime(5). Este regime é uma associação voluntária e informal de países que, com o propósito da não-proliferação de vetores de armas de destruição em massa, estabelecem diretrizes e controles através de listas que descrevem os materiais cujas exportações passam a ser objeto de restrições a países que tenham intenções de desenvolver mísseis, com as características mencionadas. Tais listas são organizadas por consenso em reuniões anuais do grupo. Saliente-se que o MTCR não impede que os países membros desenvolvam seus programas espaciais. Os países membros apenas comprometem-se a respeitar as diretrizes em seus processos de exportação e transferência de tecnologia. Em 1995, o Brasil tornou-se membro pleno do MTCR.
Outro exemplo de cerceamento é o Homeland Security Presidential Directive publicado, em 2001, pelo governo dos EUA que “proíbe certos estudantes estrangeiros de receber educação e treinamento em áreas sensíveis, incluindo áreas de estudo que tenham direta aplicação no desenvolvimento e uso de armas de destruição em massa”. E acrescenta que mesmo que o um estrangeiro não seja cidadão  dos países discriminados (Cuba, Irã, Líbia, Coréia do Norte, Sudão, Síria, Índia, China, Israel, Paquistão e Rússia), se o seu campo de estudo for, particularmente, em ciência, tecnologia e ou engenharia, terá que ter seu visa submetido ao crivo de “security clearance”, independentemente do seu país de origem.  As áreas de estudo consideradas sensíveis constam da Technology Alert List – TAL que compreende uma vasta relação em cada um dos seguintes tópicos: munição convencional, tecnologia nuclear, sistemas de mísseis, veículos aéreos não tripulados, aviônicos, navegação e controle de vôo, química, biotecnologia, engenharia biomédica, sensoriamento remoto, reconhecimento de imagens, computação avançada, tecnologia microeletrônica, tecnologia de materiais, segurança de informações, laser, tecnologia de sistemas de energia direcionada, tecnologia de sensores, tecnologia marinha, robótica e planejamento urbano.

Finalmente, em 28 de abril de 2004, os 15 membros do Conselho de Segurança da ONU, do qual o Brasil era um dos 5 membros temporários com mandato de um ano, evitando a submissão da matéria ao Plenário da Assembléia Geral, aprovaram a Resolução 1540(6). Por ela determina-se que os 191 Estados-Membros devem abster-se de prover qualquer forma de apoio a atores não-estatais que procurem desenvolver, adquirir, manufaturar, possuir, transportar ou utilizar armas nucleares, químicas e biológicas e seus meios de lançamento. Além disso, todos os Estados, em observância a seus procedimentos nacionais, devem adotar e reforçar leis adequadas e efetivas que proíbam qualquer ator não-estatal de manufaturar, adquirir, possuir, desenvolver, transportar, transferir ou utilizar armas nucleares, químicas e biológicas e seus meios de lançamento, em particular para propósitos terroristas, bem como tentativas de levar a cabo quaisquer das atividades supracitadas,   delas participar como cúmplice, assisti-las ou financiá-las. A Resolução ainda reconhece a utilidade da elaboração de listas de controle nacionais efetivas, e convoca todos os Estados-Membros, quando necessário, ao desenvolvimento das mesmas. A Resolução criou um Comitê que pelo período de dois anos encarregar-se-ia do envio de relatórios ao Conselho de Segurança sobre a obediência dos Estados-Membros a esta Resolução. Das determinações da Resolução, foram excluídos aqueles países já aceitos, de fato ou de “direito” no Clube Atômico.

3.0- Revolução em Assuntos Militares - RAM

Atualmente, um assunto momentoso relacionado com o desenvolvimento e emprego de tecnologias militares é o que tem sido denominado de Revolução nos Assuntos Militares – RAM ( do inglês Revolution in Military Affairs – RMA). Segundo Turner(7), a Revolução em Assuntos Militares pode ser definida como uma grande mudança na natureza da guerra, resultante do emprego de  novas tecnologias as quais, combinadas com as dramáticas mudanças na doutrina, nos conceitos operacional e organizacional militares, alteram fundamentalmente o caráter e a conduta das operações militares. Exemplo de RAM foi o desenvolvimento pela Alemanha da “blitzkrieg” antes da Segunda Grande Guerra.


Considera-se que, hoje, esta ocorrendo uma RAM impulsionada pelas tecnologias da informação e comunicação (TIC), cujos benefícios não são originadas por tecnologias especificamente militares, mas pela combinação de capacidade de “surveillance”, comando, controle, computação e informação (inteligência) (C4I), somada a forças dotadas de armas precisas, integradas num verdadeiro “sistema de sistemas”(7). Redes de sensores sofisticados, sistemas de radares, imageamento por satélites, veículos aéreos não tripulados e aviões “invisíveis” tornaram possível construir uma completa e precisa “fotografia virtual” do campo de batalha (terra, mar e ar) e atacar e destruir uma força inimiga com pouca exposição dos seus meios a riscos. A RAM para funcionar pressupõe que marinha, exército e força aérea rompam as fronteiras operacionais entre as mesmas e atuem absolutamente integradas uma vez que o “sistema de sistemas” exige que todos os seus componentes interajam, permanente e instantaneamente,entre si(7). Assim, internamente às forças armadas, as conseqüências da atual revolução vão desde a necessidade de alteração das suas estruturas e funcionamento, passando pela maior capacitação intelectual exigida de todos os combatentes e  atingindo até os seus orçamentos para P&D.

4.0 Considerações e conclusões

Embora o cerceamento tenha geralmente alvos explicitados, a verdade é que tal procedimento tem sido usado mais amplamente pelos paises desenvolvidos no sentido de manterem as vantagens estratégicas (militares e econômicas) alcançadas via valiosos conhecimentos e tecnologias que detém. 

Paises em desenvolvimento como o Brasil, têm sofrido severo cerceamento tecnológico. Exemplo público e notório disso é o nosso programa espacial, embora o mesmo vise aplicações civis. Os Estados Unidos têm penalizado o Brasil nesse particular, negando inclusive o acesso a componentes críticos necessários à confecção da nova versão do Satélite Sino-Brasileiro de Recursos Terrestres-CBERS. A justificativa, no caso, é a aliança com a China.  

Na realidade, em matéria de tecnologias sensíveis, os países detentores das mesmas não estão dispostas a transferirem nem as instruções e muito menos as tecnologias.

A conclusão que se chega é obvia: em se tratando de tecnologias de defesa e segurança, o caminho é o desenvolvimento próprio. Por conseqüência o mesmo princípio se aplica ao complexo industrial militar. Por oportuno, ratificam-se as palavras de Paulo Villares em conferência na Escola Superior de Guerra, na década de 80: “A história não registra nenhum pólo de poder político, econômico e militar que tenha se estabelecido com base em tecnologias importadas e setores mais dinâmicos da economia dominados por empresas estrangeiras”.
Com relação às atividades em P&D para geração de inovações tecnológicas em defesa e segurança, conforme salientado anteriormente, é fundamental a ação governamental tendo em vista os custos e riscos envolvidos nas mesmas. Assim, as pesquisas, desenvolvimentos experimentais e engenharia, são realizados diretamente pelos governos nacionais em centros de pesquisas e em unidades militares, em institutos de pesquisa civis governamentais e em empresas estatais e, sob encomenda e contratação, em institutos e empresas privadas. No caso do setor privado, o governo corre com o risco financeiro total ou parcial do desenvolvimento, tendo em vista as incertezas que cercam tais atividades. Pouquíssimas empresas do complexo industrial militar sobrevivem sem encomendas, subsídios e incentivos governamentais. Um exemplo são as empresas de armas leves de pequeno porte. 

Além das óbvias questões de defesa e segurança, os elevados gastos governamentais são parcialmente justificados pelos empregos civis de tecnologias geradas e pelo progresso tecnológico experimentado pelas empresas envolvidas. Este último ponto se explica porque, em geral, as tecnologias militares além de desafiadoras quanto à criatividade sempre exigida, são geradas para situações de confiabilidade extremas e de solicitações muito acima das normais nos empregos civis. Estes fatos podem colocar as empresas num novo patamar tecnológico e de competitividade.

Em 2000, o investimento mundial em P&D atingiu 729 bilhões de dólares, com a seguinte distribuição: América do Norte (39,1%), Ásia (28,7%), Europa (27,9%), América do Sul e Caribe (2,5%), Oceania (1,2%) e África (0,6%)(8). Esses dados evidenciam a dramática disparidade existente no desenvolvimento tecnológico entre os continentes, situação impossível de ser revertida a curto prazo. 


Estima-se que entre 10 e 20% dos gastos mundiais em P&D, sejam investidos explicitamente na geração de tecnologia militar. O maior investimento no setor é realizado pelo governo dos EUA. Em 2004, de um orçamento federal de cerca de 132 bilhões de dólares, aquele governo destinou 69,8 bilhões para P&D em defesa, ou seja, aproximadamente 56,6% do total(9). A Tabela 1 fornece os percentuais dos orçamentos governamentais investidos em P&D para defesa em países, inclusive aqueles que se destacam pelo domínio de tecnologias militares(9). O Brasil, em 2004, segundo o Ministério da Ciência e Tecnologia, investiu em Defesa somente 1,2% dos dispêndios públicos em P&D de interesse militar. Em 2006, estima-se que os investimentos públicos em P&D na área militar ficaram em torno de 0,6%(10) (Tabela 2). Tais dados dispensam comentários!


Finalmente, de tudo que foi exposto e, principalmente tendo em vista a atual dinâmica da geração de inovações e de suas consequências, pode-se concluir que a evolução científica e tecnológica continuará no centro das políticas e estratégias governamentais e das decorrentes preocupações com a defesa e segurança nacionais. 
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 TABELA 1

   Dotação orçamentária governamental em P&D civil e militar

                  _____________________________________________

   País                  Ano            mi US$                %

____________          ________PPC___     Civil   Militar   .
Alemanha           2004
    17.741.2
     93,9       6,1

Austrália             2004
      3.593,8           94,6       5,4 

Brasil                  2004
      7.830,6
     98,8       1,2

Canadá                2004
      6.471,9
     96,5        3,5

Coréia                 2004           7.817,2
     86,6      13,4   

Espanha              2003
      7.712,4
     76,1       23,9

EUA                    2005
   131.906,1
     43,4       56,6


França                 2004
     18.765,8
     77,3       22,7

Itália                    2001
     10.318,9
     96,0         4,0 

Portugal              2004
       1.358,4
     98,4          1,6

Reino Unido        2003
     13.549,5
     68,1        31,9

Fonte: OECD: Main S&T Indicators, 2003. Brasil:  SIAFI e SERPRO. 
TABELA 2
                    Brasil: dispêndios públicos em 2006 

         _______________________________________                 

Objetivo sócio-econômoco                       mi R$ corrente          %

Ensino superior


          3.776,4                44,5

Agricultura



          1.105,5                11,3

Pesquisa não orientada


 754,8                  8,9

Saúde



       

 906,6                10,7

Desenvolvimento tecnológico industrial         757,5                  8,9

Infra-estrutura


             
 331,2                  3,9

Espaço civil                                                     170,4                  2,0

Energia



       
 263,6                  3,1  

Exploração da terra e atmosfera
   
 140,6                  1,7

Não especificado


               89,6                  1,1

Desenvolvimento social e serviços   
               86,5                  1,0

Defesa



       
  
   51,5                  0,6

Meio ambiente



   49,3                  0,6

Total




          8.483,5              100,0

              Fonte: Indicadores nacionais de C&T, Investimentos públicos em P&D, MCT
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